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业主捡到的疑似嫌疑人弹射
的弹珠。 受访者供图

玻璃窗被击穿后留下“弹孔”。

130余万条业主信息被倒卖
成都警方破获一起特大侵犯公民个人信息案

今年3月，成都网安民警
巡查发现，有人通过网络批量
售卖成都各小区业主信息，可
精准查询姓名、电话、房产详
情。警方立即溯源深挖，锁定
一条完整的犯罪链条。

经查，该黑灰产团伙层
级清晰、分工明确，形成了

“源头窃取、中间倒卖、下游
使用”的全链条违法模式：不
动产行业“内鬼”何某超、叶
某利用工作职务便利，非法
窃取海量不动产及公民个人
敏感信息；余某等多名中间
商承接泄露数据，通过多层
流转、加价倒卖的方式非法
牟利；下游大量房产中介、家
装行业从业人员批量购买涉
案信息，用于商业营销活
动。该案涉案信息超130万
条，涉案资金达160万元，危
害范围广、社会影响恶劣。

4月8日，警方开展集中
收网，一举抓获违法犯罪嫌
疑人56人。其中，11名主要
涉案人员为信息源头窃取
者、信息倒卖中间商，系该案
黑灰产链条关键人员，其行
为已触犯《中华人民共和国
刑法》相关规定，涉嫌侵犯公

民个人信息罪，警方依法对
其采取刑事强制措施；45名
涉案人员为下游非法购买、
违规使用公民个人信息的房
产中介、家装行业从业者，其
行为违反网络安全及个人信
息保护相关行政法规，公安
机关依法对其作出行政处
罚。

网警提示，根据《刑法》
规定，向他人出售或者提供
公民个人信息，情节严重的，
构成侵犯公民个人信息罪，
依法可处三年以下有期徒刑
或者拘役，并处或者单处罚
金；情节特别严重的，处三年
以上七年以下有期徒刑，并
处罚金。同时，依据《个人信
息保护法》《网络安全法》相
关规定，任何单位和个人不
得非法收集、存储、买卖、传
播、使用公民个人信息，即便
未达到刑事立案标准，非法
购买、使用公民个人信息开
展商业营销的行为，仍属于
违法行为，公安机关可依法
给予警告、罚款、没收违法所
得等行政处罚。

华西都市报-封面新闻
记者 宋潇

以900余元购入劣质改
装手机，精心包装成全新未
拆封的正品苹果手机，最终
卖 出 9600 元 ，溢 价 近 10
倍。近日，资阳市公安局雁
江分局资溪派出所侦破一
起诈骗案，一名男子通过翻
新改装、虚假话术骗取二手
手机商户高额购机款，目前
已被依法采取刑事强制措
施。

“警官，我收购的全新苹
果手机是假货，我被骗了！”
近日，资溪派出所接到辖区
二手手机商户报警，称自己
收购的一部全新未拆封苹果
手机存在严重问题，被下游
买家退货，疑似遭遇诈骗。

民警经过核查，事情很
快真相大白。原来，资阳男
子张某军因手头拮据，在所
谓网络“高人”指点下，花费
900余元购入一台低端安卓
改装手机，准备包装成苹果
手机以高价售出牟利。为达
到以假乱真的效果，他专门
购置正品苹果手机包装盒，
对改装手机重新封装塑封，
伪装成全新未拆封的苹果手
机。之后，张某军前往雁江
区建设南路一家二手手机回
收店售卖。交易过程中，他
谎称手机是亲戚赠送的正品
新机，打消对方疑虑。同时

刻意告知店家手机仅拆除外
层塑封、机身保护膜完好无
损，还提出若店家需要当场
拆封深度验机，需额外支付
400元。

这番精准拿捏交易心理
的话术，成功让收购商户放
松警惕，在未当场开机核验
设备系统、硬件真伪的情况
下，便以9600元的高价成交。

商户收购手机后，随即
挂至网络平台加价转售。未
曾想，下游买家收货后发现
手机功能、机身细节存在多
处异常，当即提出退款退
货。察觉事有蹊跷的二手商
户才意识到自己遭遇诈骗，
第一时间向警方报案。

经民警专业查验，涉案
手机是彻头彻尾的假冒产
品。该机核心硬件为低端安
卓机型，通过刷机篡改系统
界面，仿制出苹果手机操作
页面，同时对机身外壳喷漆
改色，不仅改装工艺粗糙，且
无法正常打开App Store、
官方浏览器等苹果原生专属
应用，设备运行卡顿严重，使
用体验极差。

目前，张某军已被警方
采取刑事强制措施，案件后
续侦办工作正在有序推进。

刘云涛 华西都市报-封
面新闻记者 陈远扬

9600元卖假苹果手机
男子被采取刑事强制措施

你是不是经常接到装修公司的电话？或者经常
遭到房产中介的骚扰？5月27日，记者获悉，近日成都
网安部门重拳出击，成功破获一起特大侵犯公民个人
信息案，全链条打掉房产家装领域信息泄露、贩卖黑
灰产。

业主将击碎的玻璃窗拆卸下来。

近日，内江市资中县水南镇
凤凰城小区多位业主向封面新闻
云求助平台反映，自家客厅玻璃
窗遭弹珠击穿，窗户以弹孔为中
心呈网状开裂。

6月2日，华西都市报、封面新
闻记者前往该小区实地走访了四
户窗户受损业主，其中一户早在
今年4月23日就遭遇过玻璃窗被
击穿的情况，此次再度受损。

资中县公安局水南派出所回
应，近期接到了6户业主报警，初
步判断有人用弹弓打鸟，造成住
户玻璃受损。目前警方正调取监
控，排查可疑人员。事件中没有
造成人员受伤。

5月30日晚10点多
住户听到异响发现玻璃被打穿

公开资料显示，资中凤凰城小
区于2013年12月交房，由20栋高
层电梯楼栋组成，居民约两万人。

记者刚走进小区，就有业主
对玻璃窗被击穿一事议论纷纷。
有业主告诉记者，大家通过业主
群得知此事后，都感到有些后怕。

此次家中玻璃受损的业主集
中在15栋1单元10楼以上三号、
四号户型，受损的客厅玻璃窗均
朝向小区中庭位置，对面是小区
另一栋住宅。

记者首先来到罗阿姨家中，
她家客厅共4扇玻璃，上方两扇

可推拉平移，下方两扇为固定窗
户，被击穿的是右下方玻璃。为
避免碎裂玻璃窗脱落引发高空安
全隐患，罗阿姨已将破损玻璃窗
取下，用木板临时封堵缺口。

罗阿姨回忆，5月30日晚上10
点多，她在卫生间洗漱时，突然听
到玻璃被撞击的异响，起初以为
是孙子顽皮，到客厅查看才发现，
双层玻璃外层被直接打穿，留有
清晰弹孔，裂痕以弹孔为中心呈
网状蔓延至整块玻璃。查找一番
后，她在家中未找到可疑弹珠。

5月31日上午，罗阿姨向物
业反映情况。“物业刚开始还不
信，上来看了说是人为。”罗阿姨
说，家里人于当天下午去派出所报
了警，警方已经立案，正在调查中。

6月1日下午再遇袭
住户在家里捡到一颗金色珠子

除罗阿姨家外，记者还走访
了15栋1单元另外3户受损住户，
各家玻璃窗破损位置、开裂形态
相似，均出现弹孔。

在陈婆婆家中，客厅右上方
玻璃窗被击穿后，已拆卸清理，仅
剩余窗框。陈婆婆介绍，6月1日
下午1点过，她听到撞击声，起初
以为是自己晾晒的衣物掉落，经
过查看，才发现客厅玻璃外层留
有弹孔，裂纹向四周扩散，有玻璃
碎片掉落。家里人随即报警，民

警现场勘查后，他们才拆除了破
裂玻璃。

楼上另一户业主也证实，家
中两扇窗户均被不明弹珠击穿。

周婆婆家同样受损严重，客
厅上下两处玻璃大面积开裂，上
方玻璃边角出现缺口，下方玻璃
可见明显弹孔。周婆婆说，6月1
日下午2点左右，她在家中连续
听到几次撞击声响，随即发现玻
璃窗破损，她还在家中捡到一颗
金色珠子，疑似是嫌疑人弹射的
弹珠，她用纸包起来，交给了物业
工作人员。

周婆婆说，这并非家里玻璃首
次被击碎，今年4月23日晚上，与客
厅窗户同样方位的卧室玻璃窗就
曾被打穿，受损的有两面玻璃窗。

“是物业来帮我们换的玻璃。”

公安机关介入调查
初步判断有人用弹弓打鸟所致

就业主玻璃窗连续遭袭一
事，记者来到小区物业公司。一
名王姓工作人员证实确有此事，
称目前公安机关已介入调查，物
业将积极配合侦查工作。对于业
主反映今年4月曾发生同类事
件，该工作人员表示不知情。

6月2日晚间，记者从水南派
出所获悉，近期凤凰城小区15栋
1单元已有6户业主陆续报警，称
自家朝向小区中庭的窗户玻璃遭
弹珠击碎。警方通过先期实地走
访摸排和现场细致勘验后，初步
判断有人在小区内使用弹弓打
鸟，弹射的弹珠意外击穿住户玻
璃致财物受损。目前，警方已调
取事发点位周边监控排查可疑人
员，同时，社区民警也联合小区物
业在微信群发布安全提醒，并向
住户征集相关线索。

针对此事，四川方策律师事务
所郭刚律师认为，小区多户住户家
玻璃被不明弹珠击穿，按行为轻
重、工具类型、危害后果，嫌疑人不
仅将承担民事责任，视情节轻重，
还将承担行政或刑事责任。

首先，如果查实嫌疑人故意
使用弹珠射击，造成多家住户窗
户玻璃损毁，已侵犯他人财产权，
其必然会承担民事全额赔偿责任
（包括玻璃更换、维修、误工等全
部损失）。其次，若住户损失金额
较小、次数不多、未危及人身安
全，可追究嫌疑人行政责任。结
合损失金额、射击次数、工具杀伤
力、公共危险性四个方面，若达到
刑事立案标准的，嫌疑人将承担
刑事责任。

华西都市报-封面新闻记者
黄晓庆 摄影报道
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