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“我女儿的信息被泄露了，
2024年1月开始，每天都接到招
生、助考的电话。培训机构天天
打电话，不是招生就是买网上课
程。”2024年，谭女士来到凉山州
冕宁县公安局执法办案中心报
案。孩子的信息，是如何泄露
的？警方随即展开调查。

《四川省冕宁县人民法院刑
事附带民事判决书》显示，公诉
机关指控，2023年9月，成都市某
技工学校副校长杨某为了招生，
给四川某职业技术学院负责招
生工作的马某转账2万元，用来
购买2021级初三学生信息。

马某随即转账给雷某（另案
处理）。当年10月，雷某将60余
万条学生信息拷贝给马某，马某
将这些信息拿给杨某。

之后，在重庆某有限公司职
员徐某的介绍下，杨某以1.5万元
的价格，将2021级四川省除成都
外的60余万条初三学生信息，卖
给了刘某。同时，杨某还将这60
余万条信息提供给徐某，徐某利
用公司智能机器人将学生信息
加上成绩后，再以9000元的价格

“回卖”给杨某。
此后，这一批学生信息被多

次倒手转卖。2023年12月至
2024年3月，宋某（另案处理）让
胡某帮忙购买外省的学生信息，
并先后转账9.95万元。胡某找到
李某，转账8.6万让其帮忙购买学
生信息。之后，因胡某没有及时
提供学生信息，退还了5.1万元给
宋某。

后来，因宋某需要四川省
2021级成都市、眉山市、凉山州、
内江市的初三学生信息，李某将
从徐某处获得的存有上述地区
共计22万条初三学生信息的U盘
拿给了胡某，胡某又将这些信息
拿给了宋某，用于抵账2万元。

判决书显示，在徐某的电脑
中，有一个名为“四川初升高”的
文件夹，内有“123456”和“成都
初三”两个子文件夹。其中，包含
了四川省成都市、绵阳市、攀枝花
市、自贡市、达州市、广安市、乐山
市、眉山市、凉山州等多个市州学
生信息，内容包括学校名称、学生
姓名、2021级、父母亲名字和电
话，共有70余万条信息。

“警官，快帮我看看！手机被
他们控制了，钱还在转！”

10月29日14时许，唐女士冲
进成都市公安局天府新区分局华
阳派出所值班室，双手紧攥着屏
幕不断闪动的手机，慌极了——
此刻，她的手机正处于屏幕共享
状态，通话界面那头，“百万保险
退款”的“客服”还在远程操控她
的设备，银行短信里不断弹出转
账信息。

正在值班室值守的民警温
鑫、辅警孔维杰梳理信息时发现：
唐女士此前接到自称“保险公司
工作人员”的来电，对方以“百万
保单可办理全额退款”为诱饵，引
导她下载了名为“德通会”的陌生
APP。从填写个人信息到人脸识
别，再到多次索要短信验证码，随
着操作一步步深入，唐女士看着
对方不断要求“授权远程操作”，
最终察觉不对劲，果断中断操作
直奔派出所求助。

主动的操作虽然中断了，但

手机屏幕上远程操控的光标仍在
跳动，通话并未中断，屏幕对面的

“黑手”还在持续操作。
“我是华阳派出所民警，请立

即停止操作！”温鑫立即对着手机
喊话亮明身份。电话那头的“客
服”听到“民警”二字后，马上挂断
电话，只剩忙音。

电话挂断了，但屏幕共享的风
险并未解除，温鑫马上取出手机卡
切断网络连接，再强制按下电源键
终止所有后台操作。短短几十秒
的处置，分秒必争。最终，卡里的
20余万元被止付。“还好你来得及
时，再晚一步，这些钱就危险了！”
温鑫的话让唐女士既后怕又庆幸。

原来，诈骗分子通过“德通
会”APP获取了唐女士的设备控
制权，再利用人脸识别、验证码骗
取支付权限，若不是她及时醒悟
求助，民警第一时间切断远程连
接，账户内的20余万元存款很可
能被全部转走。
华西都市报-封面新闻记者钟晓璐

“真是奇了怪，我都不知道自
己的房子有纠纷。”近日，资阳雁
江区一小区业主李先生数次发
现，有人冒充自己在即将法拍抵
债的房屋门上贴“恐吓有意参拍
者”的纸条。最恶劣的是，门锁钥
匙孔还被人恶意灌注了胶水。

近日，记者从资阳市公安局
雁江区分局了解到，经警方调
查，原来是二手房中介人员邓某
为低价竞得该处法拍房，故意编
造恐吓信息和故意损毁他人财
物。邓某被警方处以行政拘留4
日的行政处罚。

近日，邓某在雁江城区为客
户装修旧房时，偶然发现同小区
一套房产正在法院司法拍卖。

经查询拍卖公告，邓某得知该
房因业主欠款被查封，起拍价低于
周边楼盘市场价。他盘算着若能
以低价拿下再转手出售，获利颇丰。

然而，他并未选择合法竞拍，
而是动起了“制造恐慌、吓退竞拍
者”的歪念头，试图将本就够低的
法拍价，压成“地板价”。

于是，拍卖公告发布不久，当
时的房主李先生发现门上被贴上
恐吓纸条：“此房为本人唯一住
房。三年前因用刀伤人坐牢，无
力还贷。谁敢买此房后果自负，

我将与你同归于尽，话不多说，不
信可来试试！”落款为“原房主”。

起初，李先生以为只是恶作
剧，将纸条撕下丢弃。

不料几天后，同样内容的纸
条再次出现。与此同时，房门锁
孔和门缝被人灌入强力胶水，导
致门锁损坏、无法正常使用。

怀疑有人蓄意破坏，李先生
遂报警并在家中蹲守。数日后，
一名男子出现在楼道口，手中拿
着打印纸和胶水瓶，正准备再次
张贴时，被李先生当场拦下并移
交辖区三贤祠派出所。

随后，民警将邓某传唤到公
安机关接受调查。在资阳市公安
局雁江区分局执法办案管理中
心，邓某对自己编造恐吓信息、破
坏门锁的行为供认不讳。据他交
代，自己主要为干扰他人竞拍，意
图让房屋“流拍”，从而在下一轮
拍卖中以更低价格竞得该房。警
方依据《中华人民共和国治安管
理处罚法》相关规定，对邓某处以
行政拘留4日的行政处罚。

目前，该房屋已顺利通过司
法拍卖成交，未对拍卖结果造成
实质影响。

刘云涛 华西都市报-封面新
闻记者 陈远扬

2025年2月25日，冕宁县人
民法院公开开庭对此案进行了审
理。公诉机关认为，被告人杨某、
马某、李某、胡某、徐某向他人出
售或者提供公民个人信息，情节
特别严重，其行为触犯了《中华
人民共和国刑法》第二百五十三
条之规定，犯罪事实清楚，证据
确实、充分，应当以侵犯公民个
人信息罪追究其刑事责任。

法院认为，公诉机关指控的
罪名成立。判处被告人徐某、杨
某、胡某、李某、马某犯侵犯公民
个人信息罪。其中，徐某、杨某被
判有期徒刑三年，缓刑三年，分别
处以罚金8.5万元、4.5万元。

被告人胡某、李某、马某被
判处有期徒刑一年两个月，缓刑
二年，分别处以罚金8.5万元、4.5
万元、3万元。判令五名被告人
在媒体上赔礼道歉，徐某、胡某、
杨某、李某因侵犯公民信息，还
需支付数额不等的赔偿金。

法院认为，公民个人信息是

动态且高度依赖于具体场景的，
学校名称、班级、学生姓名、家长
姓名能够和公民个人一一对应，
应认定为公民个人信息，本案中
部分学生及家长信息不全、不准
确、没有电话号码、电话号码错
误等问题，不影响本案侵犯公民
个人信息罪中“公民个人信息”
的认定。

检察机关在起诉实施侵犯
公民个人信息行为的被告人时，
可同时提起附带民事公益诉讼，
符合国家对公民个人信息保护
的价值取向，弥补了个人信息保
护私益诉讼的不足。通过刑事
附带民事公益诉讼，被告人除应
承担刑事责任外，还应承担赔偿
损失、向公众赔礼道歉等民事责
任。对被告人实施刑事和民事
双重制裁，形成追责合力，更有
利于实现对违法行为的预防和
对公益的全面保护。

华西都市报-封面新闻记
者 罗石芊

几经溯源，这些被多次转卖
的学生信息来源于雷某，那雷某
的信息又是从何而来？

据此前央视报道，雷某是一
家教育咨询公司负责人，他手上
的学生信息，来自“神秘卖家”彭
某（另案处理）。警方调查发现，
彭某是四川省某通信工程有限
公司的工程师，该公司承担着
四川省教育资源公共服务平台
的维护与升级工作。彭某在日
常维护中，有权限接触到四川
学籍的中小学生，甚至是大学
生信息。

据彭某交代，2023年，他在

上网时偶然了解到一条与自己
工作密切相关的赚钱门路，他
听说外网上有个软件可以卖学
生信息，他就试着搜来看，加了
一些群聊，里面确实有人说要
收数据。

在利益驱动下，彭某通过一
款境外聊天软件与雷某上家费
某搭上线，并以43万元的价格，
将四川省内各类学生信息当面
和费某进行交易。

此时，一条“后台工作人员
泄露数据—中介买卖信息—教
育机构购买信息招生”的信息泄
露黑色产业链浮出水面。

70余万条学生信息
被多次转手卖出

平台工程师监守自盗
黑色产业链浮出水面

犯侵犯公民个人信息罪
涉案人员获刑、处罚金并赔礼道歉
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近日，“70
余万条学生

信息被售卖”一事引发
关注。不少网友表示，
曾有骚扰电话准确报
出孩子的信息，但不知
道信息是如何泄露的，
现在“恍然大悟”。

华西都市报、封面
新闻记者注意到，该事
件源于四川凉山州冕宁
县人民法院公开的一份
侵犯公民个人信息罪判
决书。案件中，70余万
条学生信息被多次贩
卖，内容包括学生及家
长信息、联系方式等，
购买信息人员则涉及
学校副校长、教育咨询
机构负责人等。

目前，相关涉案
人员已分别获刑，一条

“后台工作人员泄露数
据—中介买卖信息—
教育机构购买信息招
生”的信息泄露黑色产
业链浮出水面。

手机被远程操控

民警取卡断网关机保住20万元

民警温鑫
（中）正在帮助
唐女士。成都
天府新区公
安分局供图

贴条恐吓、锁孔灌胶干扰法拍

房产中介伪造法拍房纠纷被行拘

中介贴在
法拍房门上的
恐 吓 纸 条 。
资阳雁江警方
供图
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