
那么，怎么让免费Wi-Fi不再成为

“风险源”呢？

首先，我们在公共场所使用Wi-Fi

时，最好主动向商家询问Wi-Fi的具体名

称，避免连接到不法分子搭建的山寨

Wi-Fi，导致个人安全隐私信息被窃取。

其次，在使用公共Wi-Fi时，不要

登录网银账号、网购账号，避免泄露个

人信息。同时，要注意上网习惯，定期

修改账号密码，以复杂密码代替简单

密码，经常清理缓存，进行病毒查杀和

安全扫描。

第三，最好关闭手机自动搜索连接

Wi-Fi 功 能 ，避 免 无 意 连 接 上“ 钓 鱼

Wi-Fi”。在连接的Wi-Fi出现弹窗页面

时，应及时关闭，同时避免点开未知链接。

最后，在连接公共Wi-Fi时，若需

网上购物、支付等，建议切换成手机流

量网络。购物平台和网上银行客户端

等多开启人脸识别、短信验证、超时退

出等多重保护手段，能防止被不法分

子截获密码，确保交易安全，尽量用客

户端登录代替网页登录。

华西都市报-封面新闻记者 马晓玉

综合报道

2025年11月5日 星期三 编辑 张海 版式 吕燕 校对 汪智博

政经课 41

订阅热线：028-86969110
大家也可以通过微信小程序中国邮政微商城搜索《华西都市报》，即可订阅。
欢迎小朋友向我们投稿！投稿邮箱：shaonianpai@thecover.cn
你投来的每一篇文章，都有机会被大家看到！快来投稿吧！

◎华西都市报副刊“少年派”定位于亲子共读刊物，设有作文版、少儿新闻版、
科普读物版、漫画版，每周星期一至星期五，都有精彩好看的内容呈现。

◎让有温度的纸质阅读，助力孩子养成良好阅读习惯，提升核心素养。

随着智能手机和笔记本电脑的普及，Wi-Fi已成为人们日常生活中不可或缺的一部分。同
学们无论是学习还是休闲娱乐，都会通过Wi-Fi连接网络。然而，有学校却曝出学生因连接不
明Wi-Fi导致个人信息泄露的案例……校园周边的“免费Wi-Fi”可能并非福利，而是不怀好意
者精心设计的陷阱。

免费Wi-Fi
可能是“信息窃贼”

蹭个免费 ，代价可能有点大Wi-Fi

你连的免费Wi-Fi，本质是一个公共

网络接入点。正常情况下，它能帮我们节

省流量、便捷上网，但不怀好意者也盯上

了这个“漏洞”。

骗子会搭建和商场、咖啡店、地铁站

等公共区域官方Wi-Fi名称相似的网络，

比 如 把“XX 商 场 -Wi-Fi”改 成“XX 商 场

_Wi-Fi”，只改了一个符号来混淆视听。

你以为连的是正规网络，实则接入了骗子

搭建的“钓鱼Wi-Fi”。

一旦连接上“钓鱼Wi-Fi”，你的手机

操作就可能被全程监控。骗子能通过技

术手段，获取你输入的账号密码、支付验

证码、聊天记录等敏感信息，就像有人在

你身后偷看你使用手机一样。

部分免费Wi-Fi会捆绑恶意软件，连

接后会自动在你手机后台安装程序。这

些病毒会悄悄收集你的手机数据，甚至控

制手机的支付功能，让你的钱包在不知不

觉中“失血”。

2024年11月10日，某地一居民报警

称其在逛商场时，连接上了商场内一个没

有设置密码的Wi-Fi，并通过手机银行支

付的方式进行付款，之后连续收到了多条

手机短信提醒，发现信用卡被盗刷了4

笔，共计损失5300元。

法律为我们搭建
“安全屏障”

其实国家早已为我们的信息安全筑起了法律

防线，根据《中华人民共和国网络安全法》第四章第

四十四条规定，任何个人和组织不得窃取或者以其

他非法方式获取个人信息，不得非法出售或者非法

向他人提供个人信息。骗子通过恶意Wi-Fi窃取支

付信息、聊天记录等行为，已经违反法律规定。

而依据《中华人民共和国刑法》第二百六十六

条，诈骗公私财物，数额较大的，处三年以下有期

徒刑、拘役或者管制，并处或者单处罚金。

提供公共Wi-Fi的服务方，必须采取技术措施保

障网络安全。如果因平台安全防护不到位，导致用

户信息泄露、财产损失，需承担相应的赔偿责任。

如何避免Wi-Fi
泄露个人信息？
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