
二维码
可能是“钱包刺客”

培养金融安全意识，就像给数

字钱包筑起一道防护墙。这道墙

不仅保护你的零花钱，更守护着你

未来的信用资产。

大家可以把《非银行支付机构

网络支付业务管理办法》等法规

当作数字时代的“交通规则”来

了解。扫码前确认对方身份，支

付时再三核对收款方信息，每周

检查账户的授权应用。这比任

何防盗技术都更持久，因为最坚

固的安全防线永远是冷静思考的

大脑。

（作者为成都市温江区嘉祥外

国语学校思政教师）

其实，国家早已从法律上为我们准备了“防护装

备”。首先，小额免密支付有上限。按照规定，单日累

计不能超过1000元。很多同学为了方便，把限额设置

得很高，这相当于把家门虚掩着，会带来安全隐患。

其次，个人信息受保护。根据《中华人民共和国

消费者权益保护法》，商家不能随便收集个人的消费

数据，未经你同意的数据采集都是违法的。比如有些

APP要求获取通讯录权限，你完全可以拒绝。

第三，被盗刷赔付有保障。只要能证明不是你自

己操作的交易，支付机构必须在3个工作日内完成赔

付。去年浙江杭州就有一个典型案例——一名高中

生的游戏账号被盗，通过平台申诉通道，两天就追回

了全部损失。

免密支付
限额不要设置太高

制图 王思祺

平常大家扫的二维码，不

管是加微信好友，还是买东

西，这个二维码其实是一套

“计算机语言”。这些“黑白格

子”就像密码本，记录着网址、

账号等个人安全信息。而骗

子利用二维码行骗的常见套

路有三种。第一种是偷梁换

柱，即把商家的收款码换成自

己的，你如果扫了码，支付的

钱就进了骗子口袋。就在上

个月，某中学旁边的奶茶店就

发生过这样的事——有同学

付了钱，但商家却没收到，后

来发现是商家的收款码被骗

子的二维码覆盖了。

骗子的第二种套路是糖

衣炮弹，即用“免费皮肤”“现

金红包”做诱饵，你如果扫了

这样的码就会中病毒，打开这

类链接通常会要求你授权各

种权限，一旦同意，你的支付

账户就危险了。

骗子的第三种套路叫暗

度陈仓。骗子的二维码表面

看起来和正规的网络链接很

像，一旦点了就会跳转到钓鱼

网站。这些网站做得和真的几

乎一模一样，连图标、颜色都一

样，专门骗你输入账号密码。

其实，每次扫码你都在默

默塑造自己的数字画像。系

统会分析每个人的支付习

惯。经常在正规平台消费、按

时还款的同学，信用评分会更

高；而经常点击可疑链接、频

繁大额转账的，会被自动标记

为风险用户。

这些数据，可能影响你未

来申请助学金、办理信用卡，

甚至就业时的背景审查。

记住下面这三个实用锦囊，让

你的零花钱更安全：首先扫码前要

三问——来源可靠吗？陌生群发

的不明二维码要警惕；优惠合理

吗？记住天上不会轻易掉馅饼；页

面正常吗？要求额外授权就立即

停止扫码。

其次，要有安全设置自查清

单。检查支付安全设置，关闭不

必要的小额免密支付；每月清理

一次授权应用；支付密码独立设

置，不与其他账号密码重复；定

期查看交易记录。

另外，出了事不慌张，如发现

账户异常，立即打开支付APP冻结

账户，截图保存所有证据，包括聊

天记录、转账截图一个都不能少，

拨打110获取报警回执，这是重要

的法律凭证，最后联系平台客服申

请赔付。

扫码前
要先问来源是否可靠

做数字时代的
“聪明消费者”
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大家也可以通过微信小程序中国邮政微商城搜索《华西都市报》，即可订阅。
欢迎小朋友向我们投稿！投稿邮箱：shaonianpai@thecover.cn
你投来的每一篇文章，都有机会被大家看到！快来投稿吧！

◎华西都市报副刊“少年派”定位于亲子共读刊物，设有作文版、少儿新闻版、
科普读物版、漫画版，每周星期一至星期五，都有精彩好看的内容呈现。

◎让有温度的纸质阅读，助力孩子养成良好阅读习惯，提升核心素养。

上周，某地初二学生小涛在班级群里看到一条“帮砍一刀”的链接，想也没想就扫二维码
输入了支付密码。他以为只是帮同学省钱，没想到第二天醒来，零花钱账户里少了 498 元。

“我当时根本没多想，就觉得是帮同学忙。”小涛回忆道，“那个页面看起来和平时扫的省钱
APP的二维码差不多，也要输入支付密码，没想到遇到了骗子。”那个看似普通的黑白二维码，
像一把钥匙，悄悄打开了小涛的钱包。

有些二维码，可能是“钱包刺客”
□张珍铮


