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如今我们生
活在一个数

字 时 代 ，我 们 的“ 财
富”不仅仅是口袋里
的零花钱，还包括了
游戏账号、虚拟道具，
以及爸爸妈妈手机里
的支付权限。这些看
不见摸不着的“数字财
富”，正成为我们生活
的一部分，但也需要我
们用智慧去守护。

你 用 电 话 手 表
吗？你玩 QQ、微信、
电竞游戏吗？随着同
学们接触网络时间增
多，诈骗分子也更多
地把黑手伸向了我们
的“数字钱包”，我们
一 定 要 增 强 防 范 意
识，不给诈骗分子可
乘之机。
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订阅热线：028-86969110
大家也可以通过微信小程序中国邮政微商城搜索《华西都市报》，即可订阅。
欢迎小朋友向我们投稿！投稿邮箱：shaonianpai@thecover.cn
你投来的每一篇文章，都有机会被大家看到！快来投稿吧！

◎华西都市报副刊“少年派”定位于亲子共读刊物，设有作文版、少儿新闻版、
科普读物版、漫画版，每周星期一至星期五，都有精彩好看的内容呈现。

◎让有温度的纸质阅读，助力孩子养成良好阅读习惯，提升核心素养。
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案例一：2025年1月，学生

小帅在手机上玩游戏时认识了

一个网友，网友主动添加小帅

QQ，称可以解除未成年人防沉迷

限制，需要小帅配合提供信息。

随后，在该网友的诱导下，小帅

使用家长的身份证、电话号码、

银行卡号、支付宝密码向嫌疑人

转账三万余元。后家长发现小

帅被骗。

案例二：2024年12月，学生

小美玩游戏认识一个网友，对方

称进入一个网站可以免费领取

游戏道具，小美信以为真，在手

机上登录了对方提供的诈骗网

站。随后一自称“网警”的人与

小美取得联系，并通过视频聊天

的方式出示警官证，“网警”以小

美是未成年人为由，要对小美实

施罚款。那位网友告诉小美罚

款的钱可以通过做任务退回，从

而使小美放松警惕，向对方账户

转账近万元。

案例三：2024年12月，学生

小华在某平台发布出售谷子（动

漫、游戏的周边）信息，随后有网

友与小华私聊，希望通过QQ联

系交易。随后这位网友在QQ上

诱导小华下载诈骗APP，并借口

提供担保要小华先转账汇款到

APP 内客服提供的账号上才能

完成交易。因小华急于出售谷

子，于是便通过生活缴费、扫码

充值等方式向诈骗嫌疑人转账

四千元。
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中小学生被诈骗的常见

形式有以下这些类型：

第一种是赠送游戏皮肤

陷阱。诈骗嫌疑人会谎称赠

送游戏装备、皮肤，诱导同学

通过家长手机开启“屏幕共

享”，通过“激活、认证、验证”

骗取钱财。

其次是通过威胁恐吓下

套。诈骗分子通过短视频网

站、游戏社区等发布信息，诱

骗未成年人加入QQ群、微信

群，然后假冒警察、律师等恐

吓未成年人涉案，且要求必

须对“案件”保密，不得告诉

包括家长在内的任何人，否

则就将全家人抓捕。在这些

恐吓下，不辨真伪的同学只

好用父母手机给对方转账来

“证明清白”。

第三种是冒充熟人借

钱。未成年人使用手机时安

全意识较为薄弱，可能导致

QQ或微信号被盗，有的甚至

还会直接授权他人登录。诈

骗分子利用这些机会，用当

事人名义四处借钱，或者发

送诈骗信息进行诈骗。

还是一种是利用网络追

星进行诱惑。诈骗嫌疑人引

诱未成年人加入虚假的明星

粉丝群，以获取明星签名或

礼物为诱饵，以打榜、刷礼

物、募捐等名义引导未成年

人转账或陷入“刷单”陷阱。
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1. 谨 慎 添 加

陌生人为好友，谨

慎加入陌生的群

组，不要轻信他人。

2.不要随意扫

描不明二维码，不

轻易打开陌生人

发来的文件或点

击未知链接。

3.不要随意向

他人透露自己与

家人的信息，如家

庭住址、手机号码、

银行卡号、身份证

号 码 、支 付 宝 账

号，以及密码等。

4.不要相信互

联网上随机弹出

的“免费装备”“低

价游戏”“明星联

系方式”等窗口信

息，这些往往是骗

子的诱饵。

5. 使 用 父 母

手机进行支付时，

一定要得到爸爸

妈妈允许，让他们

知晓。

6.养成良好的

上网习惯，同时不

随意使用自己的

压岁钱或者零花

钱，养成良好的零

花钱管理能力。

7.经常对自己

上网课使用的电

脑、手机等电子产

品进行检查。若

有网络支付账号，

建议设置转账 24

小时到账。这样，

如若被骗，可以有

充足时间止付。
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