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调整
问：周四沪指低开，盘中探底回升，

午后走弱，你怎么看？
答：市场周四集体下跌，北证50指

数下跌2.74%表现最差，盘面上超3200
只个股下跌，船舶制造、风电设备行业表
现较好。截至收盘，两市涨停超60只，仅
1只个股跌停。技术上看，沪深股指均
失守5日均线，两市合计成交14415亿
元环比略减；60分钟图显示，各股指均失
守5小时均线，60分钟MACD指标均出现
死叉；从形态来看，由于成交量萎缩，市
场继续震荡，与此前3个交易日窄幅震荡
不同的是，受短周期指标背离影响，市场
跌破5日均线选择向下寻求支撑，创业
板指更是跌破60小时均线，后市显然需
要更多一些时间修复技术形态。期指
市场，各期指合约累计成交增加、持仓
减少，各合约负溢价水平整体变化不
大。综合来看，由于时间进入财报披露
期，市场对于利好消息有所钝化，短期
市场进入技术性调整。

资产：周四按计划持股。目前持有华创
云信130万股、鲁信创投48万股、爱建集团
180万股、创元科技18万股、陕天然气40万
股、电投能源20万股、天府文旅130万股、山
河智能50万股。资金余额7574492.77元，
总净值52370492.77元，盈利26085.25%。

周五操作计划：鲁信创投、华创云
信、山河智能、天府文旅、创元科技、
陕天然气、电投能源、爱建集团拟持股
待涨。 胡佳杰

网络安全形势仍不容乐观

“提供身份证号，可查指定人征信、
户籍信息。”“婚姻状态可查，USDT（一
种虚拟货币）、微信、支付宝均可支付。”
刚刚加入某境外通讯软件的聊天群，就
有群成员迫不及待发来招徕私信。

在一位卖家发来的“个人信用报
告”的预览版中，除姓名、性别、手机号
等信息外，还细致记录了每个人的工作
岗位、公积金和社保缴纳记录、借贷额
度等高度隐私内容。“这些报告可用于
精准电话营销。”该卖家说。

来自奇安信的数据显示，2024年境
内政企机构共发生个人信息泄露风险事
件112起，涉及个人信息数据266.9亿
条。尽管这一数据较 2023 年减少
54.5%，但是海量的数据泄露问题反映出
政企机构的网络安全形势仍不容乐观。

个人信息数据的频繁泄露，不仅严
重侵害公民隐私，带来网络诈骗风险，
还可能对国家安全带来威胁。“大量个
人信息数据的汇聚、关联和再组织，可
以形成精准的人物画像，还可以将人与
人之间的关系网络描绘出来。这就让
不法分子更容易锁定目标群体、找到突
破口。”奇安信安全专家裴智勇说。

此外，一些黑灰产还利用大数据和
人工智能等技术，抓取和匹配个人的隐
私图片和视频。有不法分子声称“只要
一张照片就能查询你的另一半有没有
外遇”，以此牟取不法利益。“通过网络
爬虫技术获取一些网站上的公开视频

和图片资料，再进行人脸识别比对，这
实际上侵害了当事人的隐私权。”中国
科学技术大学网络空间安全学院教授
左晓栋说，不法分子有可能利用泄露的
个人信息和肖像进行恶意匹配，由此形
成的所谓“婚恋报告”也触及法律红线。

利用“数据接口”等渠道窃取数据

在落实网络安全主体责任过程中，
过去常见的“拖库”渐渐少了，取而代之
的是利用数据接口等渠道进行“蚂蚁搬
家”式的个人信息窃取。

姓名、身份证号、手机号、常用地
址……在中国电子技术标准化研究院
网安中心的一例安全测评中，测试人员
发现有6万份订单数据有可能来自某平
台的数据接口泄露。

所谓数据接口，就是机构传输、共
享数据时输入和输出数据的对接口，也
就是数据出入的“大门”。“如果把这扇
门看住了，来来往往的数据就都能被调
阅。”中国电子技术标准化研究院网安
中心测评实验室副主任何延哲说，一些
机构在设置数据接口时缺少身份认证、
访问控制等安全措施，导致黑客能够随
时“劫持”接口并获取实时数据。

“相较于‘陈年数据’，通过数据接
口获取的实时数据更新，在黑灰产上售
卖的价格会更高。”何延哲说。

在某不法论坛网站中，有人开设了
专门群组用以分享各类数据接口。通
过其所分享的数据接口，不法分子可获

取指定人员的社保信息、生育信息、车
险购买信息等敏感数据。

各类机构在打造数字化平台时缺
乏网络安全思维，部分敏感数据缺乏高
等级保护，而通过数据接口窃取数据等
不法操作并不需要多高的技术门槛。

此外，合作伙伴和机构“内鬼”也是
数据泄露的重要渠道之一。2020年7
月，某快递企业员工私自向不法分子有
偿出借工作账号，致使超过40万条公民
个人信息泄露。“各类机构在获取用户
数据后，往往会和合作伙伴共享，以获
取数据的最大利用价值。”裴智勇说，在
数据共享过程中，部分合作伙伴未完全
遵守网络安全协议，进而导致用户数据
泄露。同时，一些网络黑灰产和机构

“内鬼”相勾结，倒卖用户数据。“在互联
网知识共享平台上发生的数据泄露事
件中，这两种方式占比超过一半”。

一些机构在源头端过度收集用户
数据，导致敏感数据过度集中。国内知
名个人信息保护专家、清华大学法学院
教授劳东燕认为，部分信息收集机构以
包括“提升服务体验”在内的各种理由
要求用户或消费者“一揽子授权”，是造
成数据泄露的根本原因。

彻底斩断伸向个人隐私的黑手

随着法律法规的日益完善，近年来
我国打击涉公民个人信息犯罪工作成
效显著，一批以兜售公民个人信息牟利
的不法分子受到法律严惩。

2024年，成都警方侦破侵犯公民个
人信息、非法控制计算机信息系统等网
络犯罪案件1201起，依法采取刑事强制
措施1116人；山西长治警方在2024年
辗转多地，成功打掉一个特大侵犯公民
个人信息及掩饰、隐瞒犯罪所得犯罪团
伙，抓获犯罪嫌疑人10名，扣押涉案资
金500余万元……

提升机构网络安全防护能力，构筑
数据安全防火墙。裴智勇等专家建议，
政企机构应进一步完善网络安全的制
度建设，确保责任到岗、到人。在出现
网络安全事件后，及时向国家有关部门
报告，尽可能减少因数据泄露给用户和
社会带来的损失。

减少前端数据收集，从源头降低数
据泄露风险。“比如点外卖，有手机号、
有地址，确保外卖能送到，就不应该获
取其他信息。”劳东燕建议，根据个人信
息保护法等法律法规要求，数据收集应
遵循“最小必要原则”，有关部门可根据
数据实际使用场景，明确相应的数据收
集范围，为“最小必要”设定标准。

强化隐私保护意识，对过度收集、
滥用数据等行为说“不”。何延哲建议，
机构和网络平台等应从用户和消费者
角度出发，更加重视个人信息保护，决
不能为了蝇头小利出让个人信息权
益。对明显存在过度收集用户信息和
潜在的侵犯公民个人信息的违法犯罪
线索，网络用户可及时向互联网管理部
门和公安部门举报。 据新华社

接口随意调用、数据花钱可买……

为何总有人能“轻易”获取我们的隐私信息

很多时候你觉得工作很心累，其实
可能是你的羞耻心在作祟。随着越来
越多的“新鲜人”步入职场，“职场羞耻
症”成为热议话题。作为一种普遍却常
被忽视的现象，“职场羞耻症”正成为影
响当代打工人心理健康的重要因素。

“职场羞耻症”可能无处不在

不好意思请假、对同事或前辈的要
求不敢拒绝、不敢在大会上主动发言、
不好意思打扮精致、羞于跟领导或同事
打招呼、准点下班会觉得不好意思……
一些年轻人在步入职场后，面对新工作
和新环境，会不由自主地害怕、不安甚
至自卑，会因为不自信或过于在意他人
的评价而羞于表达自己的合理诉求，即
使犯个小错也会“脑补”出自己完蛋了、
以后再也不会被信任的戏码，有人甚至
会因为在工作中太过努力而感到羞
耻。这些给职场生活带来诸多无形压
力的，就是所谓的“职场羞耻症”。

患上“职场羞耻症”的打工人，往往
因为不自信或过于在意他人的评价，羞
于表达自己的合理诉求。心理学家认
为，羞耻的个体往往会感到沮丧、自卑、
自我贬损、自我怀疑、焦虑、绝望等，这
是一种痛苦的情绪体验，是情绪中的恶
霸。羞耻感会将人拖入漩涡，有时甚至
会成为生活中的噩梦，让人失去活力。

不少网友纷纷“哭诉”自己中招，患
上了“职场羞耻症”：因为拒绝羞耻症，
每天有干不完的活，且很多都不是分内
的；因为涨薪羞耻症，工作5年没有涨
过工资；因为下班羞耻症，每天最后一
个走；因为发言羞耻症，每次都不敢在
公开场合发言……在一次“职场羞耻
症”的网民投票中，有超过1.2万人表
示，每次请假都会感到焦虑，近7000人
则认为是否感到羞耻取决于领导的态
度和职场的氛围。

不配得感滋生职场羞耻

可是，诸如到点下班、带薪休假、加
班调休、出差报销等职场人合理的权利
和利益诉求，为何会让人感到羞耻呢？
心理学家认为，这种羞耻感实际上源自
一种“不配得感”和内心的默认与妥协，
即“我的个人边界感可以在职场中作出
适当让步”。因此，如何确认自己的价
值、在保持个人边界感与适应职场之间
找到平衡，成为许多人需要面对和解决
的难题。

“职场羞耻症”其实是现代人社交
焦虑的常见表现之一。初入职场的新
人们为什么会患上“职场羞耻症”呢？
社会学者认为，新人往往缺乏实践经验
和职业技能，很难在工作中表现出色，
需要一段时间适应。而与此同时，年轻

气盛的新人们又对自己在工作中的期
望值过高，一旦遇到挫折或批评就很容
易陷入自卑情绪中。

在职场规则的影响下，一些高敏感
新人特别在意领导和同事的看法与评
价，会压抑自己的需求。一些不够自信
的人对自己的能力和价值缺乏认同，甚
至认为自己不配得到他人的认可和尊
重，因而忽视了自己内心的需求与合理
诉求。有的甚至不相信自己离开了现
在的公司，还能找到更好的工作机会。
这种不配得感会让年轻人在做事情时
感到害怕，担心遭到别人的指责和质
疑，从而不断产生内耗，陷入自我怀疑
与焦虑中。

破解“职场羞耻症”枷锁，戒掉没用
的羞耻心，不消耗自己的情绪，最重要
的是调整好自己的心态和状态。不要
过度聚焦他人的评价与看法，学会降低
对别人的期望和要求，不把自己的成长
和进步寄托在别人的认可和赞美上。
同时，不能为了迎合他人而委屈自己，
改掉潜意识中的自我否定，坚信自己配
得上高期许，学会专注于提升自己的职
业能力和自信心。

在职场中，付出该付出的，争取该
争取的。如此，才能在职场中找到真
正的快乐和成就感，成为真正自在的
职场人。 据半月谈

每次请假都会焦虑？
戒掉“职场羞耻症”

白 杰 品 股

近年来，随着数据安全法、个人信息保护法等一系列法律法规相继出台实施，我国信息安全事业取得长足发
展。但是，一些掌握大量用户数据的机构在网络安全防护中措施不足，导致用户数据被不法分子窃取。不法分子将
获取的用户数据分门别类打上标签，再以诸如“婚恋报告”“风险报告”等形式对外出售，破坏网络安全生态。

相较于过去“打包贩卖”用户敏感数据的方式，当前网络黑市以买家实际需求为导向，以“生成报告”的形式出卖
个人信息。为什么我们的个人隐私总能被不法分子“轻易”获取？记者就此展开调查。


