
07WEST CHINA METROPOLIS DAILY
2024年8月12日 星期一 责编龚爱秋 版式詹红霞 校对张任姣四川

手机门禁APP，一点开门就弹广告
不想看广告要付费，成都某小区居民吐槽“回个家太不容易”

在每小时800元佣金的诱惑下，一
伙人竟架设VOIP（语音网关）设备，让
境外诈骗电话“摇身一变”成了国内座
机号码，这些“外呼”窝点仅运行半个
月，便致使10多人被骗数十万元……8
月9日，华西都市报、封面新闻记者从资
阳市公安局雁江区分局获悉，当地成功
打掉了这样一个“电诈外呼服务”团伙，
目前，架设语音网关设备的魏某因犯诈
骗罪被法院判处有期徒刑2年11个月，
该案其他犯罪嫌疑人仍在进一步调查
处理中。

今年年初，雁江公安分局根据前期
工作中摸排到的线索发现，魏某涉嫌搭
建VOIP设备，为境外诈骗分子行骗提供
作案条件。据警方介绍，经该设备“包
装”后，境外诈骗电话“摇身一变”成了国
内座机号，这不仅降低了受害群众的警
惕性，也为警方打击犯罪带来难度。魏
某运营的数个“外呼”窝点运行仅半个
月，雁江受骗居民就达10多人，经济损失
数十万元。

为及时铲除这些“外呼”窝点，避免
更多人被骗，雁江警方立即组织秘密抓

捕行动。行动当晚，警方在资阳城区某
酒店大厅将魏某抓获。经现场突审，魏
某交代，其酒店房间内架设的设备正在
为境外诈骗分子行骗提供“电诈外呼”
服务。民警立即进行搜查，当场扣押其
藏匿在酒店房间内“工作”的4部涉案手
机、2台VOIP设备、1台笔记本电脑等作
案工具。

办案民警进一步调查发现，魏某等

人不仅在资阳市雁江区架设设备，还在
内江等多地预设好了一批VOIP设备，
这些设备全部处于“待激活”状态，他们
随时可以“转战”，为境外诈骗分子提供
新一轮的“电诈外呼”服务。如资阳某
邻近市内，魏某在3个乡镇谋划了新的
窝点。民警上门扣押设备时发现，全套
VOIP和配套设备一应俱全，甚至已经
和境外电诈团伙谈好了每小时高达800

余元的佣金。
雁江公安分局反诈民警杨宇介绍，

任何一个新窝点一旦启用，都将在数小
时内密集外呼数千通诈骗电话，辐射当
地区号范围内300余万群众，造成的经济
损失无法估量。

在缴获这个“电诈外呼服务”团伙的
硬件设施后，为防止该团伙死灰复燃，警
方进一步追击团伙组织架构。随后的4
个多月中，办案民警飞往福建、湖南、重
庆、浙江、广东等省市收集调取证据，精
准掌握了魏某上家的身份信息。

在团伙组织架构和犯罪成员相继浮
出水面后，今年5月，办案民警分赴福建、
浙江、广东等地集中收网，将涉案的3名
主要嫌疑人一举捉拿归案，成功斩断了
70余条“电诈外呼黑灰产”犯罪链条。

目前，魏某因犯诈骗罪被雁江区人
民法院判处有期徒刑2年11个月，阙某、
曹某某等3名犯罪嫌疑人因还涉及其他
违法犯罪，已被警方依法采取刑事强制
措施，案件正在进一步调查处理中。

刘云涛 华西都市报-封面新闻记者
陈远扬

如今，小区门禁系统越来越智能，除
了刷门禁卡，人脸识别一下，或者手机上
操作一下，都能开门。然而，不少市民发
现，智能门禁系统虽然方便了，但麻烦也
更多了。

成都市民杨先生称，自己所在小区
的门禁APP免费版会频繁弹出广告，手机
一不小心抖动一下，就会跳转到购物软
件页面，“不想看广告，就得花钱买无广
告版。”

这不只是杨先生一个人的烦恼。在
上海，这款门禁APP已被多部门约谈。而
存在弹窗广告、摇一摇广告问题的，还不
止这一款APP。

开门先要看广告
手一动就跳转到购物平台

家住成都蜀辉路某小区的杨先生，
小区在2022年前后换了现在的门禁系
统。“当时有通知可以录脸，直接人脸识
别开门，也能手机解锁，但需要去物业授
权。”杨先生说，当时他担心这样可能涉
及个人信息泄露，就选择继续使用实体
的门禁卡。

因为不时有朋友来访，为了及时给朋
友开门，杨先生还是下载了门禁系统配套
的“亲邻开门”APP。第一次使用，便给他
带来了不好的体验。“点‘开门’，就会弹出
广告，必须手动去关。”杨先生告诉记者，
这是所谓的“摇一摇广告”，操作时，只要
手稍微抖动，就会跳转到购物APP。

“最近我又用了一次，发现在跳转时
可以选择取消了，但广告仍然存在。”8月
7日，杨先生为记者演示了“亲邻开门”
APP开门的过程——点击开门按钮，立
即弹出广告页面，等待超过30秒，该页面
仍没有自动关闭，杨先生只好手动去点

广告右上角的关闭按钮。这时，手机提
示“‘亲邻开门’想要打开×××（某电商
平台）”，并从上到下有“始终打开”“仅打
开一次”“取消”三个选项，杨先生选择了

“取消”。

不看广告要花钱
家庭版一年至少17.6元

不想看这些广告也可以。在这款手
机APP的“更多服务”选项中，有一个“免
广告版”。其中，无广告版年卡8.8元，家
庭版17.6元；无广告无商城版，年卡12.8
元，家庭版25.6元。

想要“丝滑”进自家小区，还要另外
给钱？在这款APP下载页面的评论区
里，有不少“差评”，其中不乏“满屏广告”

“广告太多”等字眼。“按个开门，无数广
告插播，关都关不掉。如果不要广告，就
要加入会员，要付钱。”“打开软件，到处
都是广告，拖慢软件速度……开个门要
一两分钟。”

记者了解到，这款APP由深圳市亲
邻科技有限公司开发。该公司官网显

示，“亲邻开门”已覆盖超过230个城市，
进驻60000多个社区，服务7000多万家
庭，合作物业超过12000个，包括大家熟
悉的保利物业、中海物业、万科物业等。

除了频繁弹广告，也有业主提到
APP过度获取个人信息的问题。“要用
APP开门，先要授权，得提供身份证、房
产证、手机号码等信息。如果要刷脸开
门，还要录入人脸信息。”一位业主说。

8月8日，记者联系上杨先生所在小
区的物业。“是业委会的人签订的协议，
为什么选择这个门禁系统，我们不太清
楚。”物业相关负责人说。

亲邻APP回应
“不存在看了广告才能开门”

据媒体报道，对于这款被反复投诉
的门禁系统，上海市网信部门已介入调
查。因广告太多，且过度索取个人信息，
上海市网信部门联合多部门对相关公司
展开约谈。

“我们非常注重用户的建议，同时正
在积极配合执行主管部门提出的优化意

见。”9日，深圳市亲邻科技有限公司工作
人员告诉记者，目前APP是在用手机开门
之后，才会推送一次广告，“这个功能符合
法律法规的要求，我们也按规定设置了清
晰的关闭按钮，支持一键关闭，不触碰广
告页面，便不会有任何跳转的操作。”

是否必须付费成为会员才能取消广
告？该工作人员表示，不存在看了广告
才能开门的问题，“并不是弹出广告后才
能开门，只是可能有时因为手机网络、蓝
牙等信号不顺畅，开门会有些滞后。”

针对业主提出的过度获取个人信息
的问题，亲邻APP也给出了回应，“这类
信息是物业用于审核业主或住户，判断
这个人是否真实住在小区里的。”

律 师 说 法
如弹窗广告不能一键关闭
可拨打12321或12315举报

“条条道路通电商”“互联网的尽头
是摇一摇跳转到购物平台”……不只是
亲邻到家APP，不少APP都因跳转广告
被网友吐槽过。在工信部发布的2024年
第一批关于侵害用户权益行为的APP
（SDK）通报中，全民小说、漫画人极速
版、闲鱼、高德地图等10款APP存在“开
屏弹窗乱跳转，误导用户”的情况。

其实，早在2014年，国家有关部门就
启动“整治网络弹窗”专项行动。2023年
2月，工信部发布《关于进一步提升移动
互联网应用服务能力的通知》，要求：“不
得频繁弹窗干扰用户正常使用，或利用

‘全屏热力图’、高灵敏度‘摇一摇’等易
造成误触发的方式诱导用户操作。”

四川蜀天律师事务所主任谢文强律
师认为，APP将广告服务强加给消费者，侵
害了消费者选择权。“如遇到不能一键关
闭、关闭标识不清楚的自动弹窗广告，可
以先拍照或截图，保存相关证据，拨打12321
举报。如果软件推送虚假违法广告，也
可以拨打12315举报。”谢文强说。
华西都市报-封面新闻记者吴冰清杨涛

实习生张倩

时薪800元将境外电话变成国内座机号
资阳警方打掉一“电诈外呼服务”团伙

犯罪嫌疑人被警方抓获。资阳雁江警方供图
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