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近日，中国国家计算机病毒应急处
理中心通报，在处置西北工业大学遭受
网络攻击时，成功提取了名为“二次约
会”的间谍软件样本。该软件为美国国
家安全局开发的网络“间谍”武器，在遍
布全球多国的上千台网络设备中潜藏
隐秘运行。

美国在网络安全领域劣迹斑斑。国
家安全机关破获的系列美国间谍情报机
关网络攻击窃密案件中，“黑客帝国”维
护“网络霸权”的卑劣伎俩浮出水面。

建立网络攻击武器库

美国情报部门凭借其强大的网络攻
击武器库，对包括中国在内的全球多国
实施监控、窃密和网络攻击，可谓无所不
用其极。特别是美国国家安全局，通过
其下属的特定入侵行动办公室（TAO）
以及先进的武器库，多次对我国进行体
系化、平台化攻击，试图窃取我国重要数
据资源。

2009年，特定入侵行动办公室就开
始入侵华为总部的服务器并持续开展监
控。2022年9月，又被发现长期持续地对
包括西北工业大学在内的国内网络目标
实施了上万次恶意网络攻击，控制了数以
万计的网络设备，窃取大量高价值数据。

美国情报部门能够发动大规模网络

攻击，自然离不开多样化网络攻击武器
作为后盾。2022年以来，我国网络安全
机构已披露多款美情报部门网络攻击武
器 ，如“ 电 幕 行 动（Bvp47）”“ 量 子
(Quantum)”“酸狐狸（FOXACID）”“蜂
巢（Hive）”等。美国情报部门利用这些
规模化的武器装备对中国、俄罗斯等全
球45个国家和地区开展长达十余年的网
络攻击、网络间谍行动，网络攻击目标涵
盖电信、科研、经济、能源和军事等核心
重要领域。

强制科技企业开后门

美国政府以国家安全为由，通过《外
国情报监视法》等法案强制在相关科技
企业的设备、软件、应用程序中植入后
门，利用嵌入代码、漏洞攻击等方式，借
助其全球性科技公司的影响力，实现对
全球数据的监控和窃取。

2020年12月，美国位置数据公司
X-Mode Social被曝光通过在应用程
序内置软件开发工具包获取位置数据，
并将数据卖给与美国军方和情报部门
关系密切的承包商。2022年4月，有美
国 军 事 情 报 背 景 的“ 异 常 六 号
（Anomaly Six）”公司，被曝光将其内
部跟踪软件开发包嵌入到众多移动应
用程序中，从而跟踪全球数亿部手机的

位置数据和浏览信息，并将这些数据汇
总出售给美国政府。

颠倒黑白贼喊捉贼

美国一边大肆对全球各国开展网络
攻击窃密，一边花样百出炮制各种版本
的“安全报告”，将中国抹黑为“网络威胁
主体”，渲染炒作所谓“中国网络窃密”问
题，把“颠倒黑白”演绎得炉火纯青。

众所周知，美国长期凭借技术优势
对世界各国包括盟友进行大规模窃听窃
密，开展网络窃密活动，早已经是公开的
秘密。自2013年“棱镜门”事件曝光以
来，我国相关网络安全机构多次在针对
中国的网络攻击事件中发现美国的身
影。近年来，美国加紧推进“前出狩猎”
行动，其行动目标明确，俄罗斯、伊朗、中
国和朝鲜是其主要目标。美国网络司令
部正成为一支远征部队，打着“前出狩
猎”、主动防御的幌子，对他国进行网络
攻击和窃密。

但与此同时，美国却极力把自己塑
造成“网络攻击受害者”，打着“维护网络
安全”的旗号，鼓动、胁迫他国加入所谓

“清洁网络”计划，企图在国际网络市场
上清除中国企业。事实上，“清洁网络”
是假，打压对手、维护霸权才是真。

据国家安全部微信公众号

阿塞拜疆国防部19日在纳戈尔诺-
卡拉巴赫（纳卡）地区发起军事行动。与
阿塞拜疆就纳卡地区存在争端的亚美尼
亚称没有参与冲突。俄罗斯方面说，正
与亚阿双方接触，敦促通过谈判解决争
端。

局势再升级

阿塞拜疆国防部19日发表声明说，
当天在纳卡地区展开“反恐行动”，打击
对象“仅限于军事目标”，已向俄罗斯和
土耳其通报相关计划。

阿塞拜疆国防部说，阿军使用精确
制导武器打击纳卡地区的前线阵地和军
事设施，已经夺取60多个军事哨所，摧毁
军车多达20辆。

阿塞拜疆总统伊尔哈姆·阿利耶夫
的一名外交顾问说，在纳卡地区，阿军地
面部队已经撕破了几道防线。

来自纳卡地区亚美尼亚族人方面的
消息称，纳卡地区最大城市斯捷潘纳克
特遭到“密集炮轰”，阿军在战斗中动用
战机、火炮、导弹和无人机，打死27人，包
括平民，迫使超过7000名当地居民转移。

亚美尼亚方面说亚方并未在纳卡部
署军队，也未参与19日冲突，亚阿边界局
势“稳定”。

亚美尼亚首都埃里温19日爆发示威
游行，示威者要求政府采取行动回击阿
塞拜疆。据塔斯社报道，俄罗斯驻亚美
尼亚大使馆外当天也聚集不少示威者。

多方吁克制

俄罗斯外交部发言人玛丽亚·扎哈
罗娃19日否认俄方提前得知阿塞拜疆在
纳卡的军事行动，称阿方在行动前“几分
钟”才通报俄方。

俄总统新闻秘书德米特里·佩斯科

夫说，俄方对纳卡地区“局势突然升级和
敌对行动露头深表关切”，正与亚阿双方
接触，试图“把他们重新拉回通过政治和
外交途径化解冲突的轨道”。

德国总理奥拉夫·朔尔茨要求阿塞
拜疆停止军事行动，回到谈判桌前。

法国总统埃马纽埃尔·马克龙与亚
美尼亚总理尼科尔·帕什尼扬通电话。
法国要求联合国安理会就纳卡局势召开
紧急会议。

纳卡地区位于阿塞拜疆西南部，居
民多为亚美尼亚族人。苏联解体后，阿
塞拜疆和亚美尼亚因纳卡地区归属问题
爆发战争。虽然两国1994年达成全面停
火协议，但一直因纳卡问题处于敌对状
态，武装冲突时有发生。上一轮全面冲
突发生在2020年9月，持续6周。在俄罗
斯斡旋下，双方停火，同意俄罗斯在纳卡
部署维和人员。 据新华社

埃尔多安和内塔尼亚胡
首次面对面会晤

土耳其总统雷杰普·塔伊普·埃尔
多安和以色列总理本雅明·内塔尼亚
胡19日在美国纽约出席联合国大会间
歇，实现两人首次面对面会晤。

按照路透社的说法，这次会晤是
土以两国关系改善的一个重要里程
碑。

土耳其总统府在社交媒体平台X
（前身为推特）上说，两位领导人讨论了
政治、经济和地区议题以及巴以问题。

埃尔多安告诉内塔尼亚胡，两国
可以在能源、技术、创新、人工智能以
及网络安全方面合作。能源有望成为
双边合作的一个主要领域。

参加会晤的土耳其能源部长阿尔
帕尔斯兰·巴伊拉克塔尔说：“会晤主
要讨论了天然气勘探、生产和贸易等
方面的能源合作机会。”

以色列总理府在一份声明中说，
两位领导人同意尽快实现互访。

土耳其1949年承认以色列，两国
在政治、安全、经济等领域曾经关系密
切。2010年，以军武力拦截一艘向遭
以色列封锁的加沙地带运送援助物资
的土耳其救援船，造成10名土耳其公
民死亡。土耳其随后驱逐以方大使，
两国关系陷入低谷。

两国2016年恢复外交关系，但
2018年，由于巴以冲突激化，以色列军
队造成大量在加沙地带参加抗议活动
的巴勒斯坦人死伤，土耳其召回驻以
大使，并驱逐以方大使。作为报复，以
色列驱逐土耳其驻耶路撒冷总领事。
两国关系再度紧张。

土耳其在2020年开始着力与埃
及、沙特阿拉伯等中东国家修补关
系。随着连续执政12年的内塔尼亚胡
2021年6月下野，土以两国关系出现明
显缓和。在两国外交部长互访后，
2022年3月，以色列总统伊萨克·赫尔
佐格访问土耳其。

内塔尼亚胡于去年12月再度上台，
但土以关系延续改善势头。内塔尼亚
胡原定7月28日对土耳其作国事访问，
后因接受心脏手术推迟。 据新华社

印加关系紧张
印度建议在加公民“小心”

印度外交部20日发布最新旅行建
议，提醒印度公民在加拿大期间保持

“最大程度警惕”，因为该国存在“日渐
增加的反印活动”。

此前，加拿大政府称，加方在追查
印度政府特工与一名加拿大籍锡克教
人士遭枪杀之间的潜在联系。加方因
此驱逐了一名印度高级外交官。印度
指责加方说法“没有事实依据”并驱逐
了一名加拿大外交官作为报复。

印度外交部20日在最新公告中
说，鉴于加拿大境内反印活动、仇恨犯
罪和暴力犯罪增加，印度建议所有在
加公民和打算前往这个国家的公民保
持“最大程度警惕”，在加学习的印度
学生要“格外小心”。

据路透社报道，在加印度学生接
近32万，约占加拿大国际学生总人数
的40%。

本月18日，加拿大总理贾斯廷·特
鲁多说，加拿大安全机构过去几周一
直在紧密追查有关印度政府特工与加
拿大公民哈迪普·辛格·尼贾尔遇害之
间的潜在联系，加方已向印方情报和
安全主管官员表达深切关注。特鲁多
敦促印方配合加方彻查这一事件。

加拿大获美国声援，后者同样敦
促印度提供其掌握的尼贾尔遇害相关
情况。 据新华社

美国共和党掌控的国会众议院监督
与问责委员会19日宣布，首场针对民主
党籍总统约瑟夫·拜登的弹劾调查听证
会定于28日举行。

众议院监督与问责委员会说，将在
听证会上提出宪法和法律问题。委员会
共和党籍主席詹姆斯·科默说，他打算让
一名金融专家和一名宪法专家提供证
词，具体人选仍在确定。

据美国有线电视新闻网报道，众议院
共和党人为弹劾调查所设计的“新的官方
步骤”还包括向总统次子亨特·拜登和总统
弟弟詹姆斯·拜登发出传票，时间最早在本
周，内容可能是调阅个人和商务记录。

这是众议院共和党人自年初开始调
查拜登家族成员以来，首次直接向他们个
人发出传票。科默先前已向6家银行索取
关联拜登家族商业伙伴的信息，以追踪拜
登一家海外商务往来的金融轨迹。

共和党籍众议院议长凯文·麦卡锡
12日宣布，已指示监督与问责委员会牵头
启动对拜登的弹劾调查，司法委员会和筹
款委员会参与。白宫发言人伊恩·萨姆斯
当天称共和党人此举是“最糟糕的极端政
治”。他19日再次发表声明，称共和党想
用“政治噱头”“分散对其治理水平混乱无
能的注意力”；特别是眼下众议院难以通
过拨款法案，对共和党人而言，攻击拜登
却比避免政府“关门”更重要。

据路透社报道，共和党人指认亨特
经由安排海外商业伙伴与时任副总统的
父亲接触而牟利，拜登本人也因此获
利。共和党人还指认司法部曾干预针对
亨特的税务刑事调查。牵头调查亨特的
特别检察官戴维·韦斯予以否认。

美国宪法赋权国会以叛国、受贿和
“其他严重政治罪行和轻微不当行为”弹
劾包括总统在内的联邦官员。弹劾总统

需要众议院以过半支持通过弹劾条款，
以及参议院以三分之二以上支持予以批
准。弹劾调查是众议院就弹劾条款表决
前的正式程序。国会参议院迄今从未经
弹劾程序罢免过任何总统。

美联社报道，科默多次宣称拜登家
族涉嫌利用影响力不当牟利，但无法直
接把拜登本人与不法行为相关联。

共和党人一个主攻方向是联邦调查
局提供的未经核实的线报，指认拜登出
任副总统时曾收取乌克兰能源巨头布里
斯马公司贿赂，作为交换，拜登施压乌克
兰政府解雇其总检察长。亨特当时任布
里斯马董事。这一事件也致特朗普2019
年因被曝向乌方索要拜登和亨特相关黑
料而遭民主党把持的众议院首次弹劾。

就拜登受贿指认，民主党人给出多条
辩护理由，包括司法部在特朗普任内受命
调查过8个月却无果而终。 据新华社

起底美情报机关网攻窃密卑劣手段
长期对我国网络攻击，2009年开始入侵华为总部服务器

发传票开听证会共和党人推进拜登弹劾调查

纳卡局势再紧张 阿塞拜疆发起军事行动


