
10 2023年8月24日 星期四 责编仲伟 版式张今驰 校对毛凌波 天下WEST CHINA METROPOLIS DAILY

新 闻 纵 深

跨境电诈侦办难在何处？
近年来，随着数字技术的不断发展，

短视频平台成诈骗高发区，跨境电信诈
骗呈现骗术隐蔽性强、链条化运作和涉
案者年轻化等趋势，让案件侦破难度进
一步提高。与传统假借“高薪招工”为名
实施诈骗的手段不同，如今受众面更广、
话术隐蔽性更强的短视频成为“蛇头”团
伙新的诈骗手段。

涉案人员呈低龄化趋势

近年来，在数字技术的加持下，跨境
电信网络诈骗出现了一些新变化：短视
频成为了不法分子锁定诈骗对象的新平
台，能够熟练使用短视频和各类社交媒
体的年轻人成为电诈组织的重点关注对
象，而一旦落入诈骗陷阱，诈骗团伙链条
化的运作模式可能让受害者及其家庭陷
入二次诈骗的困境中。

短视频平台成诈骗高发区。与传统
假借“高薪招工”为名实施诈骗的手段不
同，如今受众面更广、话术隐蔽性更强的
短视频成为新的诈骗手段。

诈骗团伙通过在短视频平台发布
大量境外纸醉金迷、灯红酒绿的享乐场
景吸引受害者“上钩”。这些短视频内
容的观众一旦信以为真并在评论或私
信中留言“想发财”“想去玩”等内容，就
会被不法分子盯上并以可以“免费带人
体验”等话术展开诱骗。而所谓“免费
带人体验”其实是由境外诈骗团伙垫付
了高额费用，待受骗者被诱骗偷渡至境
外，便会被诈骗团伙要求以“业绩”抵换
路费。

涉案人员呈低龄化趋势。近年来，
年轻人成为诈骗团伙重点关注的对象。
记者通过中国裁判文书网梳理了
2021-2022年全国各地法院公开的128
宗涉跨境电信网络诈骗刑事一审案件结
果发现，涉案的被告人中“90后”“00后”
的年轻人合计占比达74.15%，涉案人员
年轻化成为电信诈骗的新趋势。

“年轻人对各类社交网络软件比较
熟悉，使用程度高，加之社会经验不足，
更容易成为电诈组织者寻求的目标。”江
苏省高级人民法院刑二庭法官周光旭介
绍道。

诈骗链条长，二次诈骗多发。记者
了解到，如今跨境电信网络诈骗已具规
模并形成了链条化运作模式，由于诈骗
产业链条长，二次诈骗现象多发。

在诈骗初期，不法分子通过短视频、
社交网络等平台锁定诈骗对象并将其诱
骗至边境地区，再由边境地区的“蛇头”
协助从陆路或水路出境，通过“明码标
价”层层转卖给当地的诈骗团伙。诈骗
团伙利用受害者家属急于寻亲的心理，
要求受害者家属“重金赎人”并从中非法
牟利形成贩卖人口的产业链。

在此过程中，受害者可能会被限制
人身自由、遭到虐待，严重时则可能危及
生命。

协同作战难度较大

“骗子花样更新快，现阶段打击电诈
是追着骗子‘跑’。”兰州市公安局刑事警
察支队一大队副大队长李军表示，面对

跨境电诈不断变化的新形势，案件的侦
办难度也在升级。

新型电诈案件的取证难度较高。李
军表示，由于不法分子在短视频平台、社
交媒体与受害者进行私聊行骗的聊天内
容涉及公民隐私，协调平台调取犯罪证
据要花费不少力气，有时候还需要额外
付费购买第三方数据信息以方便取证，
让案件侦破难度大大上升。

与此同时，诈骗团伙人员变化多、位
置更新快进一步阻碍了警方的调查取证
速度，使调证速度很难“跑赢”作案速度。

海外“保护伞”致使跨境办案难。“眼
睁睁看着他们在境外搞电诈，没办法。”
李军说，由于涉电诈的境外地区环境较
为复杂、政府无法控制地方武装协助办
案等因素，公安机关的跨境办案难度较
大。

例如，在一些境外被包装成“工业园
区”“科技园区”的赌诈园区背后，有海外
势力作“保护伞”并形成了完整的黑灰产
业链条，给案件侦破带来阻碍。

行政管理机构分割难以形成侦破合
力。兰州市公安局刑事警察支队有组织
犯罪侦查队四中队中队长李得志表示，
侦办电诈案件涉及的部门较多，如银行、
通信管理局、第三方监管机构等，协同作
战难度较大。

侧重前端防范加强技术反制

针对上述问题，受访专家从加强引
导力度、提高技术反制能力和建立健全
统筹机制等方面给出建议。

加强引导宣传力度，提升公众反诈
意识。针对电诈案件屡禁不止且青年涉
案人数增多，北京市恒都律师事务所律
师薛颖琦建议，现阶段短视频平台和社
交媒体应扛起反诈宣传的责任，积极传
播有价值的反诈视频，以合理的呈现方
式推送电诈案件，通过讲述海外电诈参
与者、受害者家破人亡的真实故事，进一
步提高公众反诈意识，有效提升防骗“免
疫力”。

提高技术反制能力，加强人才队伍
建设。李军建议，短视频平台应该从技
术层面加大监管力度，通过技术手段排
查可能的线索，比如针对定位在东南亚
地区的视频发布者进行更多行为监控，
加强与公安机关的信息共享。此外，公
安部门也应加大力度培养反制人才，尽
快组建一支技术过硬的反电诈队伍，让

“骗子的电话打不进来、公众登不上非法
网络、诈骗团伙无从下手”。

建立健全统筹机制，合力打击电信
诈骗。多名长期参与侦破一线电诈案件
的受访民警表示，境外电诈的犯罪手段
正在不断升级，“立足境内打境外”更需
要加强多部门协作，将关口前移。

开辟“信息链、技术链、资金链”绿色
通道；网信部门要加强互联网监管，对问
题突出互联网企业开展“一案双查”；银
行金融机构和非银行支付机构要摸清存
量账户风险，切断境外电诈资金流渠
道。“只有攥指成拳，才能组织集群攻坚，
全面提升打击质效。”业内人士表示。

据《瞭望》

4名电信诈骗犯罪嫌疑人23日下午
在仰光国际机场由缅甸警方移交给中国
警方工作组，被押解回国。上述嫌疑人
所在的诈骗团伙在缅甸妙瓦底以高薪招
工为由，大肆诱骗中国籍人员从事网络
投资理财类诈骗。

23日上午，另外两名电信诈骗犯罪

嫌疑人在仰光国际机场由缅甸警方移交
给中国警方工作组，被押解回国。两人
均涉嫌诈骗罪，其中1人为赌诈团伙头
目，是打击电诈犯罪的重点对象。

8月15日至16日，中国公安部、泰国
警察总署、缅甸警察总部、老挝公安部在
泰国清迈联合举行针对本区域赌诈及衍

生的人口贩运、绑架、非法拘禁等犯罪的
专项合作打击行动启动会。

各方决定，在泰国清迈共同建立专
项行动综合协调中心，并针对赌诈猖獗
的区域设立联合行动点，以更紧密的合
作、更主动的攻势、更专业的行动，严厉
打击本区域电信网络诈骗和网络赌博犯

罪，坚决扭转人口贩运及绑架、拘禁等犯
罪高发态势。

各方表示，将用实际行动向那些仍
不收手的赌诈犯罪集团发出严厉警告，
向国内外展示中泰缅老四国警方团结合
作、严打赌诈的坚定决心。

综合新华社、央视

中泰缅老四国警方联合打击赌诈犯罪集团

4名缅甸妙瓦底电诈犯罪嫌疑人被押解回国

中国空间站
首批国际合作项目载荷

即将开展实验
“中国与联合国外空司合作的首

批国际合作项目载荷将很快在空间
站开展实验，与欧空局联合实施的10
个空间应用项目也在有序推进。”中
国载人航天工程新闻发言人、中国载
人航天工程办公室副主任林西强在
18日召开的载人航天工程空间应用
与发展情况介绍会上表示。

“在中国空间站研制建设过程
中，我们始终坚持和平利用、平等互
利、共同发展的原则。”林西强说，“我
们同多个国家和地区的航天机构和
国际组织开展了形式多样的交流合
作，涉及航天器技术、空间科学实验、
航天员选拔训练等领域。”

中国载人航天工程自立项实施
以来，先后组织多人次赴境外参加
失重飞机训练、洞穴训练和“火星
500”试验，还牵头组织了中欧航天
员海上救生训练、失重心血管功能
研究、“太空180”科学试验等大型国
际合作项目。 据新华社

邀请中老年人“免费旅游”，期间推荐
投资理财软件，吸引他们拿出养老金“投
资”，宣称消费就能返利，成为“高级会员”
可以“躺着赚钱”……2022年9月，上海市
公安局杨浦分局破获一起诱骗中老年人
实施传销犯罪的案件，此案涉及全国35万
人，其中50岁以上的有27万多人。目前，
检察机关已对该案主要犯罪嫌疑人以涉
嫌组织、领导传销活动罪依法决定起诉。

2022年春天，56岁的IT行业从业者
陈某在老友推荐下，参加了一场“免费旅
游”。在浙江台州的一处“农家乐”，他和
来自各地的人们一起吃饭，舞台上有人
讲着“发财梦想成真”的“励志故事”。

“我们公司研发了一款‘刷脸支付’
软件，只要消费就可以返利。”台上人员
称，这款叫“网联嘉”的软件，是“集电商
和新消费体验于一体”“天天有收益、日
日现金流”的第四方支付平台。

根据所谓“奖励机制”，只要充值成
为会员并不断推荐他人充值就可以得到
高额回报，即所谓的“直推奖”；同时，被
推荐人之间的每一层级延展，也会产生
相应的收益，即所谓的“间推奖”。

迷惑陈某的，是他们抛出的“数字区
块链”“企业数字化转型”等听起来很“悬
乎”的概念。于是，他充值5万元升级为
区域代理，“这样可以拿到高额返利。”越
来越多人被卷入其中。

几个月后，这家位于上海杨浦区五
角场某商务楼内的公司，因中老年人频
繁出入，被警方发现异常并展开调查。
为防止更多人陷入传销骗局，在上海市
公安局经侦总队指导下，杨浦警方抽调
精干警力成立专案组，先后梳理资金流
水10万余条、数据500万余条，全面收集
该团伙犯罪证据。

2022年9月，专案组一举抓获以曹
某灯为首的团伙成员共16人，查处从事
传销犯罪的总部及分部5个，打击从“后
台开发”到“前端运营”的全链条。

“中老年人占绝大多数。”上海市公安
局杨浦分局经侦支队民警金力介绍，犯罪
团伙专门针对中老年人，设计了“发挥剩
余价值”“稳定的副业”等话术，抛出了“免
费旅游、免费诊疗”等噱头。中老年人由
于警惕性低、生活信息少、儿女不在身边
等，容易成为犯罪分子侵害的对象。

相比传统传销的线下传播，网络传销
的传播渠道向社交软件、直播授课、视频
会议等线上形式转变，传销产品由实体商
品向虚拟商品、数字产品转变；其传播模
式更复杂，传播范围更广，波及地域更多，
发展速度更快，社会危害性也更大。

金力介绍，“网联嘉”宣称，6个等级
的会员交纳198元至25万元不等的会员
费后，只要不断推荐给其他人下载并充
值，就可以得到高达40%至75%的发展
下线奖励。经调查，“网联嘉”发展层级
最多达32层，资金流水高达8.5亿元，大
部分收益是会员费。

“资本运作、消费返利、原始股、推荐
奖、高收益、高回报等都是传销活动的惯
用词，必须保持警觉；传销活动大多是

‘上线瓜分下线投入资金’的圈钱游戏，
对‘收入门费’‘拉下线’等行为要高度警
惕。”上海市公安局经侦总队七支队副支
队长林植提醒，广大中老年群众对投资
项目一定要仔细甄别，防止被打着所谓
国家政策、惠民利民、慈善互助旗号的非
法投资活动所蒙骗，切勿盲目跟风、稀里
糊涂就掏钱。 据新华社

消费就能返利？新型网络传销盯上“银发族”


