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数据作为一种新型生产要素，正以
更深度的方式为经济社会发展赋能。
当前，数据要素有序流动面临哪些瓶
颈？数据交易存在哪些法律问题？如
何完善数据治理体系，释放数据要素价
值，推动数字经济进一步发展？

9月26日，2022CCS成都网络安全
大会暨数据治理峰会在线上举行，下午
的数据治理峰会开设数字治理及数据
跨境流动两大主题论坛，中国工程院院
士沈昌祥等一众专家学者围绕相关话
题分享观点。

本次峰会由四川省互联网信息办
公室指导、成都市互联网信息办公室主
办，国家计算机网络应急技术处理协调
中心四川分中心承办。省委网信办、省
经信厅、省大数据中心相关负责人线上
出席峰会并致辞。

构建网络安全主动免疫保障体系
数据交易市场前景可期

论坛上，沈昌祥以《开创安全可信
数字经济新生态》为题发表主旨演讲。

他指出，当前，网络空间已经成为
继陆、海、空、天之后的第五大主权领域
空间。没有网络安全就没有国家安
全。然而，传统“封堵查杀”补丁已难以
应对未知恶意攻击。

沈昌祥认为，构建网络安全主动免
疫保障体系，关键是建立主动免疫可信
计算新模式。主动免疫可信计算是一
种安全防护的新计算模式，能及时识别

“自己”和“非己”成分，使攻击者无法利

用缺陷和漏洞对系统进行非法操作，达
到预期的计算目标。当前，可信计算广
泛应用于增值税防伪、二代居民身份证
安全系统等国家重要信息系统中。

虽然网络安全形势日益复杂严峻，
但机遇和挑战并存。北京理工大学智
能科技法律研究中心研究员王磊指出，
数据交易市场前景广阔，根据 IDC测
算，预计到2025年，中国产生的数据总
量将达到48.6ZB，占全球的27.8%，对
于GDP增长的贡献率将达年均1.5至
1.8个百分点。

新华三集团数字中国研究院副院
长陶刘群、新浪集团法务部总经理谷海
燕分别从城市数据治理、企业数据治理
角度进行观点分享。

陶刘群指出，在基层治理过程中，

经常会发生“条块分割”的问题，发现问
题的人没权力管，有权力管的部门看不
到问题，一网统管就可以做到让该管的
人看到该管的事，解决治理难题。谷海
燕建议，企业应当建立以国家安全为基
础的数据治理体系，同时把控数据质
量，提高数据治理水平；推动建立数据
治理规则的行业自律机制，完善数据安
全保障措施。

数据跨境流动将成趋势
国内监管制度不断完善

近年来，数据跨境流动已成为关系
各国政治、经济、社会的核心议题。然
而，地域、政策和技术造成各国在数据
流动的问题上尚未形成全球共识，由此
也带来了阻碍数据流动或者滥用隐私

数据等问题。
“在现有国际法框架下，各国对数

据跨境流动监管的自由度较大，因而差
异也比较大，但并不能因此对他国监
管制度存有偏见，因为各国的实际情
况千差万别。”中央财经大学法学院副
教授张金平认为，中国在数据跨境流
动监管规则的制定和实施当中，已经充
分考虑到了这些因素，应该说做到了宽
严相济。

为什么要推动数据跨境流动？国
家互联网应急协调中心处长何跃鹰提
到，根据联合国贸易和发展会议的测
算，未来十年间，全球服务贸易增长额
的50%将有赖于数据跨境流动来实现，
传统产业如制造业和零售业，经过其赋
能后可以实现15%以上的年均增长率。

由此可见，融入全球数据跨境流动
的趋势不可避免，但其中面临的数据安
全风险也不言而喻。

今年7月7日，国家网信办出台《数
据出境安全评估办法》，在何跃鹰看来，
这是数据安全方面国家战略的直接体
现，也是依法治国、提高数据治理水平
的具体实践。此外，还是应对复杂国际
环境，尤其是西方国家长臂管辖的有效
举措。

在随后的演讲中，北京德恒律师事
务所科技专委会负责人王一楠对《数据
出境安全评估办法》主要内容和适用条
件进行了详细解读。北京信联数安科
技有限公司副总经理林冠洲则分享了
企业数据跨境风险自评估的探索与实
践，并给出了相关建议。

华西都市报-封面新闻记者 熊英英

9月26日，2022CCS成都网络安全
大会暨数据治理峰会在线上举行，会上
正式发布了《四川省2021年移动互联网
应用安全报告》（以下简称《报告》）。

《报告》由四川省互联网信息办公
室指导，国家计算机网络应急技术处理
协调中心四川分中心牵头编写，以四川
省 2021 年 1 月至 12 月移动应用数据检
测结果为基础，从应用概况、漏洞情况、
恶意应用情况、个人信息采集情况、数
据跨境传输情况等多个维度阐述了四
川省移动互联网应用的安全现状。

移动应用市场发展快速
游戏类应用数量居第一

《报告》显示，四川省Android应用
共计49133款，约占全国总量的1.38%；
iOS移动应用共计15756款，约占全国
总量的0.66%；微信公众号59101个，约
占全国总量的 1.08%；微信小程序
43421个，约占全国总量的5.06%。

2021年度，四川省Android 应用
累计新增10153款，同比增长26.05%，
增速远高于全国，移动应用市场发展
快速。

从移动应用的地域分布看，2021
年，分析运营者/开发者明确为四川省
的移动应用发现，成都市移动应用数
量位居全省第一，占总量的 88.36%；
其次是绵阳市和雅安市，德阳市和泸
州市分列第四和第五。这显示四川省

移动应用呈现以成都市为中心，绵阳
市、雅安市和德阳市较为集中的发展
趋势。

从移动应用的功能类型来看，四
川省移动应用可细分为游戏应用、生
活实用、办公学习、网上购物、系统工
具等主要类型。其中，游戏类移动应
用数量占总量的31.97%，位居第一，远
高于其他类型；生活实用类移动应用
数量位居第二，办公学习类应用数量
位居第三。需要注意的是，这几类移
动应用使用频率高、获取个人信息较
多，安全风险较大。

监测恶意程序应用1965款
“流氓行为”占比最高

《报告》显示，2021年四川省上架/

更新的移动应用隐私违规问题主要集
中在“违规收集个人信息”和“超范围收
集个人信息”两个方面。存在“违规收
集个人信息”的应用占监测总移动应用
的41.13%，排名第一。

同时，一些移动互联网恶意程序往
往在用户不知情或未授权的情况下，在
移动终端系统中安装、运行不正当目的
可执行文件、程序模块或程序片段，威
胁企业、个人数据安全，甚至威胁关键
信息基础设施安全。

监测发现，四川省含有恶意程序的
移动应用共计1965款，恶意程序以“流
氓行为”为主，具体表现为绑定广告插
件，在用户未授权的情况下弹出广告窗
口等。

从恶意应用在各功能类型中的分

布情况来看，存在恶意程序的游戏类应
用数量占四川省恶意应用总量的
26.77%，位居第一；生活实用类、资讯阅
读类位居第二和第三。这显示一定程
度上，移动应用类型总量越大，潜在恶
意应用风险也越大。

八成游戏应用“违规”
盲盒消费安全风险需重视

此外，《报告》还对相关重点行业
和新兴领域移动应用的情况进行密切
关注。

数据显示，从游戏行业移动应用的
个人信息监测违规情况看，存在“违规
收集个人信息”情况的移动应用占监测
总量的80.50%，排名第一。其中，角色
扮演、网络游戏、棋牌桌游排列前三。
存在“超范围收集个人信息”情况的移
动应用占监测总量的80.31%，排名第
二，且同样是网络游戏、角色扮演、棋牌
桌游排前三。

《报告》还指出，盲盒类新兴行业快
速兴起，运营企业为扩大用户量，往往
以高额奖品为诱饵，利用用户的赌博心
理，诱导用户参与，更有甚者以“就差一
点点”“下一次中奖概率增加”等刺激性
文字，诱使用户不断加注。2021年10
月，成都市高新区消费者协会研判200
多件盲盒投诉指出，当前盲盒消费呈现
出向网络赌博方向演化的趋势，安全风
险值得重视。

华西都市报-封面新闻记者 熊英英

“云端”畅言数据治理 释放数据要素价值
2022CCS成都网络安全大会暨数据治理峰会开幕

《四川省2021年移动互联网应用安全报告》发布

八成游戏类应用存在“违规收集个人信息”

中国工程院院士沈昌祥以《开创安全可信数字经济新生态》为题发表主旨演讲。

游戏行业移动应用的个人信息监测违规情况。


